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1. Opis ustugi »

PayPo $wiadczy ustuge odroczonej ptatnosci dla klientow sklepow internetowych (Kupujgcych). Rejestracja nowej transakcji jest
realizowana online z wykorzystaniem API, analogicznie jak w popularnych systemach ptatnosci.

Przebieg transakciji:



S
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Klient Zakupy Dane klienta Weryfikacja Zamdwienie do sklepu

» Kupujqgcy po wybraniu produktéw wybiera odroczong ptatnos$¢ za zakupy z PayPo.
+ Dane Kupujgcego sqg przekazywane do serwisu PayPo.

« System PayPo weryfikuje wiarygodnosc¢ finansowqg Kupujgcego.

o Pozytywna weryfikacja konczy sie odroczeniem ptatnosci za zamoéwienie.

o Kupujqcy jest przekierowany zwrotnie na strong sklepu.
Dalsze kroki

* Sprzedajgcy potwierdza realizacje zamowienia w systemie PayPo.
o Przelew $rodkow do Sprzedajgcego nastepuje po aktualizacji statusu zamoéwienia w terminie okreslonym w umowie.

o Kupujqgcy optaca koszty zakupoéw do PayPo zgodnie z warunkami odroczenia zaptaty PayPo.

2. Integracja - informacje ogélne »

API dostepne jest pod adresem:_https://api.paypo.pl/v3/.

Adres serwera testowego: https://api.sandbox.paypo.pl/v3/.

Domena zawarta w linkach API jest uzalezniona od kraju, np. dla Rumunii link bedzie skonstruowany - https://api.paypo.ro/v3/.

PayPo API bazuje na architekturze REST. Komunikacja realizowana jest z wykorzystaniem protokotu HTTP (metody
POST/GET/PATCH), dane wymieniane sq w formacie JSON. Podstawowym zasobem udostgpnionym Sprzedajgcym sg transakcje

( /transactions ).

Przyktadowa rejestracja ptatnosci:

curl -X POST https://api.paypo.pl/v3/transactions_\

-H "Content-Type: application/json"_\

-H "Authorization: Bearer fLEsy5wk9jQKKONjbF57sbOwa4BdCPul” \
_d '{

"id": "5¢1b82ab-6¢c9a-4b4e-a892-ce3a7dc1396f",
"shopId": "088fa21e-efab-4ecb-9022-a15cc8344ccd",

"order": {
"referenceld": "ord_98765/20",
"providerId": "180abc",
"description": "test",
"amount": “24900”,
"billingAddress": {

"street": "Kredytowa",


https://api.sandbox.paypo.pl/v3/
https://api.paypo.pl/v3/
https://api.paypo.pl/v3/
https://api.paypo.pl/v3/

"building": "9a",
"flat": "3",
"zip": “00-950",
"city": "Warszawa",
"county": "mazowieckie",
"country": "PL",
B
"shippingAddress": {
"street": "Domaniewska",
"building": "39",
"flat": ",
"zip": "02-672",
"city": "Warszawa",
"county": "mazowieckie",
"country": "PL",
B
"shipment”: “0”,
P
"customer": {
"name": "Anna",
"surname": "Nowak",
"email": "anna.n@paypo.pl",
"phone": "+48500123456",
By
"configuration": {
"returnUrl": "https://merchant.com/complete”,
"notifyUrl": "https://merchant.com/notify",

"cancelUrl": "https://merchant.com/cancel",
}



3. Tworzenie howego zamowienia »

3.1 Rejestracja ptatnosci ¢

Adres URL: https://api.paypo.pl/v3/transactions

W celu utworzenia nowej sesji ptatnosci nalezy przekazac¢ do PayPo podstawowe dane transakcji. Po prawidtowej weryfikacji

komunikatu w odpowiedzi przekazany zostanie adres URL formularza weryfikacyjnego, pod ktéry nalezy przekierowacé

Kupujgcego.

Po weryfikacji tozsamosci i potwierdzeniu wiarygodnosci finansowej PayPo kieruje Kupujgcego zwrotnie na strone sklepu

(returnUrl) oraz wysyta powiadomienie o zmianie statusu zamdwienia. Cykl zycia transakcji zostat opisany w p. 4.

dokumentacji.

Parametry wejsciowe zgdania (HTTP POST):

Nazwa parametru Typ
id uuid
shopld uuid
order {3
referenceld string
providerIld string

Wymagan
y

N

Opis

Identyfikato
r transakcji

Identyfikato
r sklepu
(opcjonalnie
w
przypadku
kiedy
Sprzedawca
lub Operator
Ptatnosci
integruje
osobne
punkty
sprzedazy)

Dane

zamoéwienia

Unikalny
identyfikator
transakcji po
stronie
sprzedawcy,
wykorzysty
wany do
identyfikacji
przelewow,

Identyfikato
r transakcji
w systemie
Operatora
Ptatnosci
(przy
integraciji

Sposob walidaciji

Czy wartos¢ w formacie UUID -

Czy wartos¢ w formacie UUID

Czy pole nie jest puste

Czy wartos¢ w formacie string,

maksymalnie 32 znaki



shipment

description

amount

billingAddress

street

building

flat

zip

string

int

int

string

string

string

string

przez

Operatora)

Krotki opis /
tytut
transakcji

Kwota
zamowienia
w
podstawowy
ch
jednostkach
monetarnyc
h, np.
groszach

Metoda
dostawy:

0 - kurier

(domyslnie)

1- dostawa
do punktu
(np. UPS
Access
point, DHL
Parcel Shop)

2 -
paczkomat
3 - paczka
w RUCHu

4 - odbior w
sklepie
(click&collec
t)

Adres
rozliczeniow
y:

Ulica

Numer domu

Numer

lokalu

Adres
rozliczeniow
y: kod
pocztowy

Czy wartos¢ w formacie string,

maksymalnie 512 znakéw

Czy wartos¢ wigksza od ‘0’

Czy wartos¢ zgodna z
mozliwymi wartosciami
pochodzqcymi z przedziatu
<0,4>

Czy wartos¢ nie jest pusta

Czy wartos¢ w formacie string,

maksymalnie 16 znakow

Czy wartos¢ w formacie string,

maksymalnie 16 znakéw

Czy wartosé pasuje do wzorca
regex /M\d+-\d+$/



shippingAddress

customer

configuration

city

county

country

street

building

flat

zip

city

county

country

name
surname
email

phone

string

string

string

string

string

string

string

string

string

string

{

string
string
string

string

¢

Adres
rozliczeniow
y: miasto

Adres
rozliczeniow
y:
wojewodztw
o

Adres
rozliczeniow
y: Kod kraju,
np. PL, RO
(domyslnie
PL)

Adres
dostawy:

Ulica

Numer domu

Numer

lokalu

Kod
pocztowy

Miasto

Wojewddztw
o}

Kod kraju,

np. PL, RO
(domyslnie
PL)

Dane
Kupujgcego

Imig
Nazwisko
Adres email

Numer
telefonu
komorkoweg

(0]

Adresy

powrotu i

Czy wartosé nie jest pusta, min.
ilos¢ znakow 2, maksymalna 255

Czy wartos¢ w formacie string

Czy wartos$¢ zgodna z ISO 3166-
Talpha-2

Czy wartos¢ nie jest pusta

Czy wartos¢ w formacie string,

maksymalnie 16 znakow

Czy wartos¢ w formacie string,

maksymalnie 16 znakow

Czy wartos¢ pasuje do wzorca
regex /MN\d+-\d+$/

Czy wartosc¢ nie jest pusta, min.
ilos¢ znakow 2, max 255

Czy wartos¢ w formacie string

Czy wartos¢ zgodna z ISO 3166-
Talpha-2

Czy wartosé nie jest pusta
Czy wartosc¢ nie jest pusta
Czy wartos¢ jest poprawna

Czy numer jest poprawny i
mobilny



notyfikacji

returnUrl string T Adres Poprawny URL, max 255 znakow
powrotu po
przeproceso
waniu

ptatnosci

notifyUrl string T Adres, na Poprawny URL, max 255 znakow
ktory
wysytane
bedg
powiadomie

nia

cancelUrl string N Opcjonalny Jezeli wartos¢ wskazana to czy
adres poprawny URL, max 255 znakow
powrotu w
przypadku
rezygnaciji
Kupujgcego
z ptatnosci
PayPo, jezeli
nie zostanie
okreslony, to
domyslnie
uzyty
zostanie

returnUrl

Uwierzytelnienie zqgdan zostato opisane szczegotowo w p. 9. dokumentacji. W wersji API 3.0.x wymagane jest przekazywanie w
nagtowku komunikatu tokenu uwierzytelniajgcego OAuth.

3.2 Odpowiedz serwera

W odpowiedzi na wywotanie metody /transactions PayPo zwraca status operacji oraz URL formularza, pod ktéry nalezy

przekierowa¢ Kupujgcego.

Przyktadowa odpowiedz serwera:

HTTP 201 Created
{
"transactionId": "5909da74-af95-41e9-b8e2-12e61c3c6f27",

"redirectUrl": "https://process.paypo.pl/5909da74-af95-41e9-b8e2-12e61c3c6f27"



3.3 Weryfikacja danych Kupujgcego i powrét do sklepu

Po przekierowaniu do PayPo nastepuje uzupetnienie i weryfikacja danych Kupujgcego. Po przeprocesowaniu ptatnosci Kupujgcy
jest przekierowywany zwrotnie na adres returnUrl. W parametrach GET adresu powrotnego przekazywany jest status ptatnosci,
w celu wyswietlenia odpowiedniego komunikatu w przeglgdarce.

https://merchant.com/thankyou?status=[OK|ERR]

Jezeli w komunikacie inicjujgcym transakcje zostat dodatkowo przestany atrybut cancelUrl, rezygnacja w trakcie procesu

weryfikacji skutkuje przekierowaniem na ten adres (np. ekran wyboru alternatywnej metody ptatnosci przy checkoucie).

4. Statusy i cykl zycia transakcji »

Statusy ptatnosci:

NEW

e 7

REJECTED H(* PENDING 45” CANCELED
J \ \

ACCEPTED

y

7

1

COMPLETED

Status Opis
NEW Nowa transakcja
PENDING Ptatnos¢ w trakcie procesowania, oczekuje na potwierdzenie tozsamosci

Kupujgcego lub potwierdzenie dostgpnosci srodkow

ACCEPTED Ptatnos$¢ zaakceptowana

COMPLETED Transakcja potwierdzona przez Sprzedawce, ptatnos¢ gotowa do rozliczenia
REJECTED Odmowa realizacji ptatnosci

CANCELED Transakcja anulowana

Po prawidtowej rejestracji ptatnos¢ przyjmuje status NEW, po przekierowaniu Kupujgcego ustawiany jest status PENDING ,
nastepnie transakcja moze zosta¢ zaakceptowana ( ACCEPTED ) lub odrzucona ( REJECTED ) przez system PayPo.

Transakcja moze takze zosta¢ zaakceptowana ( ACCEPTED ) po wczesniejszym jej odrzuceniu ( REJECTED ). Mozliwe jest to w

sytuacji, gdy Kupujgcemu zostanie udostepniony link umozliwiajgcy powrét do ptatnosci i PayPo udzieli odroczonej ptatnosci.

Anulowanie sesji ptatnosci dozwolone jest przed jego potwierdzeniem, przed przejsciem w status COMPLETED .



Podczas weryfikacji statusow nalezy uwzglednic ich hierarchig, np. w przypadku otrzymania statusu COMPLETED nalezy uznag, ze
statusy NEW, PENDING i ACCEPTED zostaty juz przestane. Analogicznie sytuacja wyglgda dla statuséw REJECTED i CANCELED —
statusy NEW i PENDING uznac nalezy za otrzymane.

5. Powiadomienia »
5.1 Zmiana statusu ptatnosci lub kwoty transakciji

Po zmianie statusu ptatnosci lub kwoty transakcji szczegoétowa informacja wysytana jest w potwierdzeniu na adres notifyUrl.
System Sprzedajgcego w odpowiedzi na powiadomienie powinien zwréci¢ HTTP status 200.

Parametry notyfikacji (HTTP POST):

Nazwa parametru Typ Opis
merchantld uuid Identyfikator sprzedawcy
shopId uuid Identyfikator POS (jesli byt zdefiniowany przy

rejestracji transakcji)

referenceld string Identyfikator transakcji po stronie sprzedawcy
transactionId uuid Identyfikator transakcji PayPo
transactionStatus string Status zamdéwienia, zgodnie z tabelg w p. 4,

wyjgtkiem jest status ‘NEW’, ktéry nie jest

przekazywany
transactionUrl string Link z adresem do ptatnosci odroczonej
amount int Aktualna kwota transakcji podstawowych

jednostkach monetarnych, np. groszach

lastUpdate timestamp Data aktualizacji w formacie REC3339

Notyfikacje zawierajg w nagtowkach dodatkowo typ dokumentu oraz skrét uwierzytelniajgcy. Algorytm wyliczania i weryfikacji
skrétu zostat opisany w p.9.2. dokumentacji.

Przyktadowa notyfikacja:

POST /notifyUrl HTTP/1.1
X-PayPo-Signature: dfcffcdOcbed7bbbd11b7d23f3a2e7a7458ecf90
{
"merchantId": "19c692be-0893-468c-a65f-b8de442e5443",
"referenceld": "ord_987654",
"transactionId": "00102030",
"transactionStatus": "PENDING",
"amount": 24900,

c:,2020-03-05T10:54:02+01:00”,


https://www.ietf.org/rfc/rfc3339.txt

W przypadku braku odpowiedzi lub odebrania statusu innego niz HTTP 20x system PayPo podejmie probe ponowienia notyfikacji
zgodnie z ponizszym schematem (konfiguracja ponowien moze wyglgdac¢ inaczej w srodowiskach nieprodukcyjnych).

Pierwsza godzina po poprawnie zweryfikowanej Co 10 minut
transakcji

Kolejne 5h Co 20 minut
Kolejne 18h Co 60 minut

W przypadku gdy Kupujqgcy zostat przekierowany na adres returnUrl, a Sprzedajqgcy nie otrzymat jeszcze notyfikacji o statusie
ptatnosci, Sprzedajgcy powinien zweryfikowac jej status wykonujgc zapytanie do systemu PayPo opisane w sekcji “Weryfikacja
statusu ptatnosci”.

5.2 Wygenerowanie specyfikacji do przelewu #

W chwili wygenerowania specyfikacji do przelewu wysytana jest notyfikacja na adres notifyUrl . System w odpowiedzi na
powiadomienie powinien zwroci¢ HTTP status 200 w przypadku pozytywnego otrzymania notyfikacji oraz odpowiedni status 4xx
lub 5xx w przypadku wystgpienia btedu.

Parametry notyfikacji (HTTP POST):

Nazwa parametru Typ Wymagany Opis

merchantld uuid T Identyfikator sprzedawcy

referenceld string T Identyfikator transakcji po stronie
sprzedawcy

transactionld uuid T Identyfikator transakcji PayPo

transactionStatus string T Status zaméwienia, zgodnie z tabelg w p.
4

amount int T Aktualna kwota transakcji podstawowych

jednostkach monetarnych, np. groszach

lastUpdate timestamp T Data aktualizacji w formacie REC3339
settlementStatus string N Status ptatnosci, zgodnie z tabelg w p. 7
message string T Dodatkowa informacja

shopId uuid N Identyfikator POS (jesli byt zdefiniowany

przy rejestracji transakcji)

Przyktad notyfikaciji:


https://www.ietf.org/rfc/rfc3339.txt

"merchantId":"0e1576d8-e760-4336-8bc4-c20a549ac035",
"referenceld":"QQBF6HAWVGI972291WQQ",
"transactionId":"9207c39a-1d1f-4954-a312-fe5dcd1a1f8a",
"transactionStatus":"COMPLETED",

"amount":1212,
"lastUpdate":"2021-07-27T18:44:51.000+02:00",
"settlementStatus":"PAID",

"message":"Transaction is settled",

"shopId":"c8847732-b5d7-4528-8a7b-54ede5e43789"

6. Potwierdzenie transakcji »

Po pozytywnej weryfikacji ptatnosci, przestaniu notyfikacji i przekierowaniu Kupujgcego na strone sklepu, system PayPo
oczekuje na potwierdzenie realizacji zamoéwienia przez Sprzedawce. W celu potwierdzenia zamdwienia system Sprzedawcy
powinien przesta¢ zgdanie zmiany statusu na COMPLETED . Istnieje mozliwos¢ automatycznego potwierdzania kazdego
zamowienia z zaakceptowanq ptatnosciq (parametr autodelivery), konfiguracja jest przygotowywana indywidualnie na zyczenie

Sprzedawcy. Dla uruchomionej ustugi bramki ptatniczej PayPo parametr autodelivery jest wymagany.

Niepotwierdzone zamoéwienia mogg zostac¢ automatycznie anulowane przez PayPo po okreslonym czasie, konfiguracja

przygotowywana jest na zyczenie Sprzedawcy.

Adres URL: https://api.paypo.pl/v3/transactions/${UUID}

Parametry wejsciowe (HTTP PATCH):

Nazwa parametru Wartos¢ Opis

status COMPLETED Potwierdzenie realizacji zamoéwienia

Prawidtowe przyjecie zgdania zostanie potwierdzone odpowiedziq ze statusem 200. Po aktualizacji statusu ptatnosci
odpowiednia notyfikacja zostanie przestana na adres notifyUrl przekazany przy rejestracji ptatnosci.

Przyktadowa odpowiedz:

HTTP 200 OK
{
"code": 200,

"message": "Transaction updated successfully",


https://api.paypo.pl/v3/transactions/$%7BUUID%7D

7. Weryfikacja statusu ptatnosci »

Aktualny status zamoéwienia mozna odczytaé w dowolnym momencie wywotujgc metode HTTP GET. Zgdanie nie wymaga
zadnych parametréw poza przekazanym w URLu identyfikatorem ptatnosci. Zapytanie powinno by¢ uwierzytelnione tokenem
OAuth.

Adres URL: https://api.paypo.pl/v3/transactions/${UUID}

Przyktadowa odpowiedz:

HTTP 200 OK

{
"merchantId": "19c692be-0893-468c-a65f-b8de442e5443",
"referenceld": "ord_987654",
"transactionId": "cd975bc6-a755-4141-b7a0-d7e8f7a308ef",
"transactionStatus": "COMPLETED",
"amount": 24900,
"settlementStatus": "PAID",

"lastUpdate": "2020-03-05T710:54:02",

W odpowiedzi oprocz podstawowych atrybutdw transakcji przekazywany jest rowniez status rozliczenia ptatnosci
settlementStatus , moze przyjmowac jednq z trzech wartosci:

Status rozliczenia Opis

NEW Nowa transakcja

CONFIRMED Potwierdzono realizacje zamoéwienia, transakcja gotowa do rozliczenia
PAID Transakcja rozliczona za Sprzedawcq

W przypadku sprawdzania stanu transakcji, na zyczenie Sprzedajgcego, PayPo moze udostepni¢ rozszerzong wersje odpowiedzi,
zawierajqcq informacje na temat zrealizowanych na transakcji zwrotow.

Przyktadowa odpowiedz rozszerzona:

HTTP 200 OK

{
"merchantId": "19c692be-a893-468c-a65f-b8de442e5443",
"referenceld": "ord_987654",
"transactionId": "cd975bc6-a755-4141-b7a0-d7e8f7a308ef",
"transactionStatus": "COMPLETED",

"amount": 24900,


https://api.paypo.pl/v3/transactions/$%7BUUID%7D

"settlementStatus": "PAID",

"lastUpdate": "2020-03-05T710:54:02",

"refunds": [

{
"referenceRefundId": "3e120361-d193-4f3a-88b5-b8fda405a529",

"amount": 8655,
"created": "2023-09-08T13:46:04+02:00",

B
{

"referenceRefundId": null,

"amount": 855,

"created": "2023-09-08T13:46:04+02:00",
}

8. Modyfikacja atrybutéow transakcji »

Sprzedajgcy moze modyfikowac¢ status transakcji oraz kwote zamdéwienia. Dozwolone zmiany statusu to anulowanie ( CANCELED )
oraz potwierdzenie ( COMPLETED , opisane wyzej). Do modyfikacji kwoty zamdwienia stuzy dedykowana metoda rejestrowania

zwrotow /refunds .

8.1 Anulowanie ptatnosci i draftéw
Adres URL: https://api.paypo.pl/v3/transactions/${UUID}

Parametry wejsciowe (HTTP PATCH):

Nazwa parametru Wartos¢ Opis

status CANCELED Anulowanie zamowienia

Anulowanie ptatnosci moze zostac¢ zlecone przez Sprzedajgcego w przypadku braku mozliwosci realizacji zamdwienia.
Wywotanie operacji anulowania potwierdzonej transakcji (status COMPLETED ) zostanie odrzucone z btedem 409 Conflict.

Przyktadowa odpowiedz:

HTTP 201 0K

{
"code": 201,

"message": "Transaction updated successfully",

Wywotanie operacji anulowania potwierdzonej transakcji (status COMPLETED ) zostanie odrzucone z btedem 409 Conflict.


https://api.paypo.pl/v3/transactions/$%7BUUID%7D

Prawidtowe przeprocesowanie zmiany statusu ptatnosci ACCEPTED zostanie dodatkowo potwierdzone odpowiednim komunikatem
w notyfikacji przestanej na adres notifyUrl . Ewentualne pobrane srodki zostang zwrécone na konto Kupujgcego.

Anulowanie draftow odbywa sie w sposéb analogiczny jak anulowanie ptatnosci. Po otrzymaniu zqgdania PayPo po swojej stronie
dokonuje weryfikacji, czy przestane zgdanie dotyczy ptatnosci, czy draftu.

8.2 Zwroty &

Zwrot czesci lub catosci srodkéw za zamowienie jest mozliwy dla transakeji, ktére zostaty zaakceptowane (status ACCEPTED lub
COMPLETED ). Ewentualne pobrane srodki zostang zwrécone na konto Kupujgcego. W przypadku realizacji zwrotu dla transakcji w
statusie ACCEPTED nastqpi jego automatyczne potwierdzenie, status przyjmie wartos¢ COMPLETED .

Dla kazdego zgdania zwrotu Sprzedawca powinien doda¢ identyfikator zwrotu ( referenceRefundId ).

Adres URL: https://api.paypo.pl/v3/transactions/${UUID}/refunds

Parametry wejsciowe (HTTP POST):

Nazwa parametru Typ Wymagany Opis

amount int T Kwota zwrotu okreslona w podstawowych

jednostkach monetarnych, np. groszach

referenceRefundId string N Identyfikator zwrotu, max. 68 znakéw

Ze wzgledu na specyfike ustugi odroczonej ptatnosci nie jest mozliwie podwyzszenie wartosci zamdwienia.

Mozliwa jest realizacja kliku nastgpujgcych po sobie zwrotow czgsciowych pod warunkiem, ze suma przestanych kwot zwrotu nie
przekroczy wartosci zamowienia. W przypadku zwrotu catosci zakupu atrybut amount powinien zawiera¢ aktualng wartosc

zamodwienia.
Przyktadowe zgdanie dla zwrotu:
curl -X POST https://api.paypo.pl/v3/transactions/cd975bc6-a755-4141-b7a0-
d7e8f7a308ef/refunds \
-H "Content-Type: application/json" \
-H "Authorization: Bearer fLEsy5wk9jQKKONjbF57sbOwa4BdCPulc \

-d '{"amount": 24900}

Przyktadowa odpowiedz:

HTTP 201 Created

{
"code": 201,

"message": "Refund created successfully",


https://api.paypo.pl/v3/transactions/$%7BUUID%7D/refunds

Analogicznie jok w przypadku zmiany statusu, prawidtowe przeprocesowanie zwrotu zostanie potwierdzone w notyfikacji ze
zaktualizowang kwotg zamowienia przestanej na adres notifyUrl.

9. Uwierzytelnienie »

PayPo API wymaga uwierzytelnienia komunikacji dla metod HTTP modyfikujgcych transakcje - POST i PATCH - oraz zgdan HTTP
GET.

Wartosci atrybutéw wymaganych do podpisywania wiadomosci: identyfikatora sprzedawcy merchantId, unikalnego klucza
merchantApiKey oraz OAuth ClientId i ClientSecret sq dostepne z poziomu panelu transakcyjnego PayPo.

9.1 OAuth2 ¢

Wymagang metodq uwierzytelnienia zgdan z systemu Sprzedawcy jest standard OAuth w wersji 2.0. PayPo implementuje metode
zgodnie ze specyfikacjq protokotu https://oauth.net/2/.

W celu pobrania tokenu uwierzytelniajgcego nalezy wywota¢ metode API /oauth/tokens . Zwrécony ciqg jest zakodowany
zgodnie ze standardem JWT (https://tools.ietf.org/html/rfc7519). Domyslnie token wazny jest przez 30 minut.

Przyktadowe zgdanie

curl -X POST https://api.paypo.pl/v3/oauth/tokens \
-H "Accept: application/json" \
-H "Content-Type: application/x-www-form-urlencoded" \

—data-raw "grant_type=client_credentials&client_id=${ClientId}&client_secret=${ClientSecret}"

Przyktadowa odpowiedz:

HTTP 200 OK

{
"token_type": "Bearer",
"expires_in": 1800,

"access_token":
"eyJ0eXAiOiJKV1QILCJIhbGciOiJSUzITNiJ9.eyJhdWQIOIIWMDRhZJNmOCTmMjczLTRIZJItOWFhOS1jO
WIOMDR]jNzJjN2IiLCJqdGkiOiJkMmY1MzQ3M2M5ZWM2YJExXYmZhN2Q1Y TImMzQ4MTES5YzM5Y 2Nj
ZGFKOWMWZTUZjVIOTZIMDhkYWI3ZGFjMTMzATMWRMNGU2M2JhZjQwNiIsSImlhdCIBMTYwMzk2
ODM1IMCwibmJmIjoxNjAzOTY4MzUwLCJleHAIOJE2MDM5NzAXNTASINN1YiI6LiIsInNjb3BlcyI6 WyJt
ZXJjaGFudCJdfQ.VO9YkODDb4EbmSp-8q_yv6vS0Q5-
VIi43Hi8BH9toA8ISKjqeyhyojCS_qDMVyPGXiOZIBi_oDHNzpXtWBuUOIiGP1EfYQs7NXIZhrlG72h9-
nbssuG25pycUCoF2SdGLfoGré_uHFsODokKy6XFE20gW0g9pqQByYPOVNyVjXG-
AYKkxAURNKOU7M30A9x2Fr1Vz95rdnVJsgodpi-
kojyYIoNASJIMIpXrhhAxtAESna6mgrmx7SBsLpNmDgl_z4M9OwfrigRTwIUdgKD8yAxOV9ImLlY zt8 TgEhz
LK2n-0aBzMwCKgPpWFOVnybckCUUyfuFAsShQL3CE80LYXSDQqKUWiw"

}


https://oauth.net/2/
https://tools.ietf.org/html/rfc7519

9.2 HMAC #

Schemat uwierzytelnienia ze skrétem wiadomosci przekazywanym w nagtéwku jest wykorzystywany w notyfikacjach. Do

wyliczenia wartosci skrétu wykorzystywane sq ponizsze dane potgczone znakiem ,,+”:

e metoda HTTP: POST
e URL_PATH (bez czeséci domenowej) endpointu, np. /notifyUrl/${referenceld}

o tres¢ komunikatu w formacie JSON

Przyktadowy kod wyliczajgcy skrot w PHP:

$json = json_encode($payload, JSON_UNESCAPED_SLASHES | JSON_UNESCAPED_UNICODE);
// ,POST+/notifyUrl+{...}”
$data = $method . "+" . $endpoint . "+" . $json;

$hash = base64_encode(hash_hmac('sha256', $data, $merchant_api_key, true));

$data = $method . "+" . parse_url('https://caly-url.pl/notifyUrl', PHP_URL_PATH) . "+" . $json;

Weryfikacja skrotu po stronie systemu Sprzedawcy nie jest wymagana, ale zalecana ze wzgleddw bezpieczenstwa.

10. Statusy operacji »

Statusy HTTP:

W odpowiedzi na kazde zapytanie zwracany jest status HTTP informujgcy o wyniku przetwarzania zgdania.
200 OK - prawidtowe przyjecie komunikatu

201 Created - prawidtowe utworzenie zasobu

400 Bad Request — niepoprawne dane lub format komunikatu

401 Unauthorized - btgd uwierzytelnienia, np. niewazny token

403 Forbidden — brak uprawnien do zasobu

404 Not Found — URL lub zaséb nie zostat odnaleziony

405 Method Not Allowed - operacja nie jest mozliwa dla danego zasobu

409 Conflict - konflikt identyfikacji zasobu (przyktadowo numer zamdéwienia PayPo i numer zamdwienia Sprzedajgcego
identyfikujg rézne obiekty)

503 Service Unavailable — ustuga tymczasowo niedostepna

Wywotania API zwracajqg obiekt JSON zaréwno w przypadku sukcesu jak i dla btedow przetwarzania. Zwracany kod odpowiedzi
HTTP jest podstawowym wyznacznikiem statusu operacji. Dodatkowo w przypadku btedu 400 zostaje zwrdocona szczegotowa
informacja zwrotna (errors). Ponizej znajdujq sie przyktadowe odpowiedzi dotyczgce btedu 400.

Przyktadowa odpowiedz w przypadku btedu:

* W adresie rozliczeniowym,

HTTP 400

{


https://caly-url.pl/notifyUrl

"code": 400,
"message": "Bad request”,
"errors": {

{ "path": ,billingAddress.zip",

"message" "Missing mandatory parameter” },

o w danych zamoéwienia,

HTTP 400
{
"code": 400,
"message": "Bad request”,

"errors": {
{ "path": "order.referenceld",
"message": "This value should not be blank." },

o w kwocie zwrotu (jezeli wyzsza niz warto$¢ zamodwienia).

HTTP 400

{
"code": 400,

"message": "Refund amount XXXX can not be greater than order amount YYY."



